
 

Con el fin de mejorar la comunicación con nuestros miembros, el programa Alianza Aduanas Comercio Contra el 
Terrorismo (CTPAT) destaca de manera periódica temas referentes a la seguridad con el propósito de aumentar la 
sensibilización y constante vigilancia por parte de los asociados hacia la seguridad de la cadena de suministro. A 
través de esta Alerta CTPAT, se comunica que a raíz del aumento en los casos de ransomware, el Gobierno de los 
Estados Unidos lanzó el 15 de julio de 2021 un nuevo sitio web para ayudar a las organizaciones públicas y privadas 
a protegerse contra el ransomware. 

El ransomware es una forma de malware en constante evolución diseñada para cifrar los archivos de un dispositivo, 
convirtiendo inútiles los archivos y sistemas que dependen de ellos. Los actores maliciosos exigen entonces un rescate 
a cambio del descifrado. Este gráfico muestra cómo funciona: 
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StopRansomware.gov es una herramienta de todo el gobierno que ofrece una ubicación central 
para los recursos y alertas de ransomware. Se trata de un recurso interinstitucional que brinda 
a nuestros socios y partes interesadas una orientación sobre la protección, la detección y la 
respuesta al ransomware que pueden utilizar en un único sitio web. Este incluye alertas de 
ransomware, informes y recursos de la Agencia de Ciberseguridad y Seguridad de las 
Infraestructuras (CISA) del Departamento de Seguridad Nacional de Estados Unidos, la 
Oficina Federal de Investigaciones (FBI) y otros socios federales. 
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El ransomware suele propagarse a través de correos electrónicos de phishing que contienen archivos adjuntos 
maliciosos o a través de drive-by downloading, es decir, cuando un usuario ingresa a un sitio web que tenga un 
virus sin saberlo y el malware se descarga e instala sin que el usuario lo sepa. En la esquina superior izquierda 
del sitio web StopRansomware.gov hay un enlace que informa al usuario sobre la validez y seguridad de este 
sitio web. 
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Inculcamos a las organizaciones a que utilicen este nuevo sitio web para que tengan un mejor entendimiento de lo 
que es la amenaza del ransomware, mitigar el riesgo y, en caso de un ciberataque, saber qué pasos dar, incluyendo 
cómo notificar a las agencias del Gobierno de los Estados Unidos. Por favor, siga informando de cualquier 
ciberataque a su Especialista en Seguridad de la Cadena de Suministro (SCSS) de CTPAT. 

 ALERTA DE CTPAT 
Ciberseguridad – Detener el Ransomware – Página del Gobierno de Estados Unidos  
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https://www.cisa.gov/stopransomware
https://www.cisa.gov/stopransomware

